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Historique — chante-sloubl oo

 Hebergement web
« Ecosystéme
- Proxy (squid) partage —. .

- Gateway
- Firewall {iptables) % . ______

- Sous-réseau prive T AN
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Historique — chante-sloubl oo

 Hebergement web

 Ecosystéme v E

- Proxy (squid) partagé

- Firewall (iptables)
- Proxy (squid) e

- Sous-réseau prive

* Ajout en sparadrap _.

- Gateway
- Firewall (iptables)  \ .. ______
- Proxy (squid) R =
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Historigue — on

e On rationalise

- redondance

— qui peut monter en
charge

e Technos

- keepalived/ipvs
- nginx

Adrien URBAN
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nettole (2010-2011)

- Gateways (+fw/nat)
- Load-balancer (ipvs)

Les gens!

Client10 \
Client1 1
2'\.

proxies (nginx)



NBS

System

Historique — Direct Routing

Gateway Real Server
eth0: IP-GW (ebap) - ethd: IPclient01
eth1.”: private dummy: e.f.g.h

Loadbalancer
eth0: IP-LBO1
eth1.”: none

dummy: e.fg.h
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Historique — Direct Routing
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abcd-=efgh
-=mac GW

Gateway
eth0: IP-GW (ebap)
eth1.”: private

Real Server
eth0: IPclientd
dummy: e.f.g.h

Loadbalancer
eth0: IP-LBO1
eth1.”: none

dummy: e.fg.h
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Historique — Direct Routing
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abcd-=efgh
-=mac GW

Gateway
eth0: IP-GW (ebap)
eth1.”: private

abecd->=etlgh

-=mac LB

Real Server
eth0: IPclientd
dummy: e.f.g.h

Loadbalancer
eth0: IP-LBO1
eth1.”: none

dummy: e.fg.h
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NBS

System

Historique — Direct Routing

abcd-=efgh
-=mac GW

Gateway Real Server
eth0: IP-GW (ebap) - ethd: IPclient01
eth1.”: private dummy: e.f.g.h

abecd-=efgh

-=mac LB

\

Loadbalancer
eth0: IP-LBO1
eth1.”: none

dummy: e.fg.h

abcd-=efgh
->mac R3
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Historique — Direct Routing
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efgh->abcd

-=mac GW

Gateway h Real Server
eth0: IP-GW (ebap) - ethd: IPclient01
eth1.”: private dummy: e.f.g.h

Loadbalancer
eth0: IP-LBO1
eth1.”: none

dummy: e.fg.h

NBS

System
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NBS

System

Historique — Direct Routing

efgh-=abcd
-=mac RT

efgh-=abcd

-=mac GW

Gateway <::I Real Server
eth0: IP-GW (ebap) - ethd: IPclient01
eth1.”: private dummy: e.f.g.h

Loadbalancer
eth0: IP-LBO1
eth1.”: none

dummy: e.fg.h
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Historique — Direct Routing

Avantages

» Configuration rigoureusement identique sur
‘ensemble des serveurs d'un pool

* Possibilité de faire du service détecté par IP,
sans multiplier le nombre d'IP privees

* Ajout simple d'un nouveau serveur

Adrien URBAN 13
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Historigue — oul, mais

* Ipvs sur la gateway,
besoin de patch
specifigue

* |ptables et ipvs ne
s'aiment pas

e conntrack trop élevé

* bande passante qui
augmente

Adrien URBAN
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- Gateways (+fw/nat)
- Load-balancer (ipvs

)

Clien
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Historigue — grandir o

* Besoin de plus de bande passante

* Besoin de pouvolr faire du firewalling

e Besoin d'étre industrialisable

* On garde les technos
* On separe les serveurs
* On passe en 10Gbps

Adrien URBAN
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Historigue — grandir o

Les gens!

firewall

proxies

nginx -

!

2

>

load-balancers
(ipvs)

clients
-

clients
-

clients
L

2

SSSSSS
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Bench
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Bench

* Des serveurs 10Gbps... ok, mais que sont-ils
capables de faire ?

« Combien de pkt/s ?

e Combien de connexions ?

Resultats disponibles en ligne: https://www.hagtheil.net/wiki/system/benches10gbps
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Bench - baseline

1 client — 1 serveur

- po) HTTP requests, no http keepalive - )
! tons of short lived tcp connections !
_ tons of packets per seconds _
o —— ] ——
I 1A " Client _Senrgr
J u Sq u a. I S S inject first nginx
later httpterm

Point importants a configurer :
« smp affinity (et sur les processus, et sur les interruptions)

* Trouver les goulots d'étranglement (ici, applicatif)

Adrien URBAN 19
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Bench - baseline

3 client — 2 serveur

800k hits/s : E L

2 clients
5.6M pkt/s
s \JIVE NMINWY httpter m

Cette configuration nous permet d'avoir une
base avant de placer une machine sur le
chemin
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Bench - baseline

2 clients

inject 1 gateway 3 servers
Au travers d'une paserelle
une seule carte réseau est utilisée
pas d'impact de performances
Adrien URBAN 21
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Bench — firewall - base

iptables non chargé

5.7M pkt/s

nat (conntrack)
(sans regle)

1.2M puis 950k pkt/s

Adrien URBAN
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filter, raw et mangle
(sans regle)

4.9M pkt/s

nat + mangle
NOTRACK

4.4M pkt/s
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Bench — firewall - matches

Regles de match sur
'adresse source

6000000
5000000

4000000

Augmenter le
nombre de match
diminue rapidement
les performances

3000000

2000000

0
0 régle 16 regles 64 regles 256 régles 1024 regles
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Bench — autres regles

256 rég|es, avec 256 regles ... pkt/s
-rr 7 -s a.b.c.d 3.3M
differents types de A b 2 o0
match -p udp --dport 53 2.4M
-p tcp --dport 443 1.1M

-p tcp --dport 80 990k

Rappel: Ie ﬂUX teSté :'Omxgggx-#f?f%ﬁ:OanOOOxx" 480K

est du tcp port 80
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Bench — ipset

» Beaucoup de regles tue les performances

* |pset permet de matcher de nombreuses IP
(jusgu'a 64Kk) en une regle iptables

Nombre de régles paquets / s
1 regle ipset (vide) 3.6M
2 regles ipset 2.05M

3 regles ipset 1.45M

Adrien URBAN
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Bench — arbre de recherche

» Utiliser des ipset tue les performances
* Le nombre de match effectue a un impact
* Et sil'on parcourait un arbre de recherche ?

Text -5 10.0.0.0/16 4 ... |
-510.0.00 .. 51010016 1 . | l
510001 .. -5 10.2.0.0/16 - ... r |
510002 -5 10.3.0.0M16 - ... -5 10x.0.0/24 4 .. > |
10003 .. -5 10.4.0.0/16 - ... stoxtomaq . | s %50
R 4 “1 -5 10x.2.0/24 4 ... EE A
5 10.7.255.255 ... 51050016 ... g J Js10xy1 ..
5 10.6.0.0/16 4 ... 1 s 10xy.2
-5 10.7.0.016 4 ... -5 10.X.255.0/24 4 ...
10.0.0.0M13 10.0.0.0M13 s 10.x.y.255 ...
512K matches B match + 1 jump ... + 100018 mi
Total: 256 match + 1 jump ... + 10xy.0/24
524288 matches 256 match + 1 jump ... +
Total: 520 matech + 2 jumps
Adrien URBAN 26
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Bench — arbre de recherche

Bit par match évaluation / paquet Match et jump / paquet paquet/s
(match/chain)

2 (4) 39 11 3.9M

3(8) 51 8 4.2M

4 (16) 73 6 4.0M

5 (32) 113 5 4.0M

Match d'un /13 complet (512k IP distinctes)
* Moins couteux que 256 regles (3.3M pkt/s)
Utilise 20GB de RAM

Bien moins couteux gu'ipset

Adrien URBAN
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Bench — ipvs

Ne voit les paquets que
dans un sens

de nombreuses
connexions tres rapides,
guasiment le pire cas
Résultats

Entre 1.4 et 1.5M pkt/s

Plus de 350k conn/s

Plus de 40M connexions
dans ipvs

Adrien URBAN
28 février 2013

Optimisations:

« smp_affinity pour les
Interruptions

e conn_tab_ bits=20 (au
chargement du module)

inject
hhhhhhh
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Bench - conclusion

e |pVS sera limitant
e || faut limiter le conntrack

e || faut également limiter le nombre de regles
traversees, et utiliser des arbres de
recherches

» Les tests auront permis de definir I'affinité smp
pour les interruptions sur ce materiel

Adrien URBAN 29
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Routing

SSSSSS
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Routing — le besoin

? ?

v Y,

Metwork - with dynamic routing

Vv Vv

Quagga

AR

Y
&
£
A CQuagga
& 99 Firewall
f Gateway
£

target network

7
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NBS
Routing — ospf

? ?

/

Metwork - with OSPF

Cost: 10 Cost: 20 Cost: 30 Cost: 40

Quagga

)

7

[
1agga - Firewall

“‘r‘_&?
i -
& . A : - Gateway
£

)

target network
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NBS
Routing — bgp

/

Metwork - with BGP
different cost, for different neighbaors

target network

Adrien URBAN 33
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Routing — services

Gateway

eth0: IP-GW (ebap)

eth1.”: private

Annonce exabgp :

- IP de services
- IP publigques

/\

Real Server
ethO: IPclientd
dummy: e.f.g.h

Loadbalancer
ethO: IP-LBO1
eth1.”: none

dummy: e.f.g.h

NBS

System
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Routing — services

session BGP :
- IP publigues (/32)

<

Gateway
eth0: IP-GW (ebap)
eth1.”: private

Real Server
ethO: IPclientd
dummy: e.f.g.h

Loadbalancer
ethO: IP-LBO1
eth1.”: none

dummy: e.f.g.h

NBS

System
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Routing — services

Vers I'lP publique

>

Gateway
eth0: IP-GW (ebap)
eth1.”: private

Real Server
ethO: IPclientd
dummy: e.f.g.h

Loadbalancer
ethO: IP-LBO1
eth1.”: none

dummy: e.f.g.h

NBS

System
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Routing — services

Vers I'lP publique

S5H (nat)

>

Gateway

eth0: IP-GW (ebap)

eth1.”: private

.

HTTPHTTPS
Direct Houting

\

Loadbalancer
ethO: IP-LBO1
eth1.”: none

dummy: e.f.g.h

ra

Real Server
ethO: IPclientd
dummy: e.f.g.h

NBS

System
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NBS

Routing — bgp + exabgp
Juniper
T a Confed #1 S ""'; Routers
- «  Quagga - . - - Quagga -
- P Confed #2 o + o Confed #3 % - Firewall
m _ & = - = Gateway
& =
[ :
&E] E low
= = ; - 3 Load balancers
exabgp exabgp
services injection services injection
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Default route

NBS

R t ] | I System
Juniper
- g ’ Confed #1 gh “""; Routers
o]
i)
]
o8
oCc
an
=3
=
3
g
«  Quagga - . - - Quagga
- “2# Confed #2 ‘_# ™o Confed #3 gl Firewall
= e = i - Gateway
e =
g el
. s N
& &
g :
o 2 low
o <
; = ] - 3 Load balancers
i i é J
exabgp exabgp
services injection services injection
39
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Routing — bgp + exabgp

Default route

Services IP |:.I'3.E:I[

Adrien URBAN
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All public
including services /32

Quagga
Gonfed #2

'."

TX

exabgp
services injection

-

Juniper

Q"‘g Confed #1

=
L
=
g
3
=]
c
=
=L

low

Quagga
Co nfed #3

-_lr -

T><

exabgp
services injection

NBS

System
Routers
Firewall
Gateway
Load balancers
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Firewall

SSSSSS
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Firewall — ideal

Avantage

 Chaque zone avec un
filrewall en entrée et en
sortie

Inconvénient

* Besoin de pleins de
firewall

 Gestion décentralisée _J

Adrien URBAN
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Firewall — tout en un

Avantage

* Un seul firewall

« Configuration centralisée
Inconvénient

* Difficile de filtrer
correctement les entrées et
sorties de chaque zones,
sans risque de by-pass
Involontaire

Adrien URBAN
28 février 2013
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Firewall — besoin

Besoin

 Pouvolr filtrer la
sortie de chaque
réseau

* Pouvaoir filtrer I'entrée
de chaque réseau

e Le tout en un

Adrien URBAN
28 février 2013

leaving | entering
network network
S > ™)
—> > ~
— > -
filter filter )
output input
-
\ A J
\. ' J
' .
-
4 | - e I .
mm— — m— e
4 §— i — ; — . =
] = e =
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NBS

] ] System
iIrewall — architecture
FORWARD FROM_a.b.c.d
-sabcd-jFROM_ab.ec.d N Per source specific matches
-5 a.b.c0i24 - FROM_a.h.c.0i24 F (output filtering) DROPIREJECT
- TOANY Allowed target
- DROP/IREJECT
- TOAMNY (MOT ACCEPT)
|~ -
v
TOANY TO_ef.g.h
-defgh-jFROM_efg.h * per destination specific matches
-0 e fg.0/24 - FROM_efg.0/24 (input filtering) DROPIREJECT
JACCEPT Allowed target:
- DROP/REJECT
- ACCEPT
|~ -
k.
ACCEPT
Adrien URBAN 45
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NBS

System

Firewall — architecture

FORWARD

[.]

FOI tW‘ ‘I tD =tree-search=-j FROM_CLIEMT_*

FROM_CLIENT _a.j.k.l
FROM_CLIENT _a.j.k.m

Client a.j.k.m specific output filter

¥

Wllowed targets :

V V4 lf. L] L]
erirication en sortie
| uses default rule for such IP
de la zone
output accepted
lets check if destination allows us in

ki DROPIREJECT
packet is not allowed to get out from here

-j TOANY

46

Adrien URBAN
28 février 2013



NBS

System

Firewall — architecture

FORWARD

[.]
=tree-search=-j FROM_IMNFRA_*

FROM_INFRA_a.b.f.g |
FROM_INFRA_a.b.fj INFRA_FROM_a.b.£i_TO_22tcp
INFRA_FROM_a.b.£.i_TO_5666tcp

)

"I # s it an infra global well-known requirement
-p =proto= —-dport <port=\
- INFRA_FROM_a b fi_TO_=port==proto=

J

™
# Some specific rules *might* be insered he

# default for well-known service
- FROM_INFRA

=tree-search=-j] FROM_CLIENT_*

FROM_CLIENT aj.k. FROM_INFRA
FROM_CLIENT _a.j.k.m

# 2004 destination specific filters
L] | ACCEPT

-j TOAMNY

Adrien URBAN 47
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Firewall — architecture

FORWARD

=tree-search=-j FROM_SERVICE_*

=tree-search=-j FROM_INFRA_*

<tree-search=-j FROM_CLIEMT_*

-] TOANY

FROM_SERVICE_a.b.c.d

FROM_SERVICE_a.b.c.e

¥

#\We wantto match a service reply, not a syn
-ptep --syn-j RETURN

#1s it a known service reply ?

-p =proto=--sport =port= - SERVICE_TO
je:-ptcp--sport 80 -j SERVICE_TO

SERVICE_TO

# some weirdness check, and log
# like semvice to service
--local-weird-analyses -j LOG

-JACCEPT

FROM_INFRA_a.bf.g |

FROM_INFRA_a.h.f.i

(]

INFRA_FROM_a.b.f.i_TO_22tcp

| INFRA_FROM_a.b.f.i_TO_5666tcp

FROM_CLIENT _aj.k.l |

FROM_CLIENT _ajk.m

(-]

L[]

/

FROM_INFRA

[-]

Adrien URBAN
28 février 2013

NBS

System
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Firewall — architecture

TOANY

TOANY

=tree-search=-j TO_CLIEMT_*

Vérification en entrée N_

# Can filter services
e Z O n e LB Should accept not load-balanced senvices

Adrien URBAN 49
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Firewall — architecture

TOANY

=tree-search=-jTO_CLIEMNT _*

=tree-gsearch=-jTO_SERWICE_*

TO_CLIENT _a.b.c.d

TO_CLIENT _a.b.c.e

Destination specific filters
Canfiter semnvices
Should accept not load-halanced senices

TO_SERVICE_a.bf.g

TO_SERVICE_a.b.f.i

# Default, forward to a known notrack and
#load-halanced senice

—|-p =proto= --dport =<port= - ACCEPT

50
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Firewall — architecture

TOANY

=tree-search=-jTO_CLIEMNT _*

=tree-search= - TO_SERVICE_*

=tree-search= - FORWARD_TO_*

- ACCEPT

# Mot filtered out yet ? must be to the net

FORWARD_TO_{rfc1918}

FORWARD_TO_{our IP ranges}

# DROFP anything that is not explicitly allowed
fE o be forwarded to our IPs (private or public)

i DROP

51



Firewall — génération

Besoins
e Gestion des chains

* Pouvoir genérer un tas de regles
dynamiquement (template, scripting)

* Pouvoir generer des arbres (via scripting
externe)

 Modulaire (un fichier par client)

Adrien URBAN
28 février 2013
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Firewall — ferm

FERM
» Gere correctement les chaines
* Possibilite de définir des fonctions
« Systeme d'include avec wildcard

* Possibilite d'appeler des scripts externe pour
générer des morceaux de configuration

Adrien URBAN
28 février 2013
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Firewall — petit manque

FERM

* Gere des variables type tableau, mais ne
permet pas de boucler dessus

Adrien URBAN
28 février 2013
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Firewall — cycle de géneration

» Construction de I'ensemble des regles sans
arbres (donc, il manque des jumps...)

e Construction des regles en générant les
arbres en fonctions des chaines qui ont été
crées lors du premier passage

 Renommage directement dans le résultat pour
les noms de chaines trop longs

Adrien URBAN 55
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Prevision d'évolution

» Actuellement en place a un endroit dans
I'architecture

* Prevision de migration du reste de l'architecture
vers ce systeme dans les prochains mois

» D'avantage d'automatisation et de configuration
identique sur toute l'infrastructure

e Valider I'évolution horizontale de la solution

Adrien URBAN
28 février 2013
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Questions ?
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